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PODER EXECUTIVO

GABINETE DO PREFEITO

DECRETO N°©12.738
de 1° de novembro de 2022.

MARIO EDUARDO PARDINI AFFONSECA, Prefeito Municipal de Botucatu,
no uso de suas atribuicdes legais, e considerando o constante do Processo
Administrativo n° 59.764/2022,

“Regulamenta o uso apropriado dos recursos de Tecnologia da Informag&o no
ambito da Prefeitura do Municipio de Botucatu, tendo em vista a Lei Federal
12.965 de 23 de abril de 2014 e Lei Federal 13.709 de 14 de agosto de
2018.".

DECRETA

CAPITULO |
DAS DISPOSICOES GERAIS

Secéo |
Das Disposi¢Oes Preliminares

Art. 1°. Toda coleta de dados, quais sejam a incluséo, alteracéo, excluséo e
transferéncia destes, por qualquer meio, seja fisico ou por recurso da
tecnologia da informacé&o, devera ser realizada em observancia aos termos da
Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados), regulamentada pelo Decreto Municipal n° 12.462, de 20 de dezembro
de 2021.

Art. 2°. Os recursos de tecnologia da informacéo existentes no ambito da
Prefeitura do Municipio de Botucatu tém sua utilizagdo sujeita as normas do
presente Decreto, independentemente da respectiva propriedade (recurso
proéprio ou objeto de locagéo).

Paragrafo Unico. Para efeito do disposto neste Decreto, consideram-se:

I- Area de Trabalho: espaco légico da rede local (Intranet) e discos
locais da estagao de trabalho destinados ao armazenamento exclusivo de
arquivos de trabalho sujeitos a copia de seguranca (backup);

Il - Arquivo: conjunto de informagdes concatenadas passivel de
armazenamento em meio digital;

- Correio Eletronico e Redes Sociais (e-mail, facebook, Twiter ou
quaisquer outros destinados a esses fins): servi¢o de envio e recebimento de
mensagens em meio digital, compreendendo softwares e equipamentos
centrais de processamento e de manutencéo de caixas postais; e-mail
corporativo é o endereco eletrénico que o individuo possui em razdo do cargo
que ocupa e deve ser utilizado para assuntos de interesses publico, podendo
0 mesmo ser monitorado pelo concessor; e-mail particular é o enderego
eletr6nico criado pelo préprio usuario, ao qual somente ele tem o acesso, tais
como: google, outlook, yahoo, etc.

IV - Comunicadores Instantaneos: programas para receber e enviar
mensagens e arquivos simultaneamente; torna-se possivel se comunicar em
tempo real por meio de texto, voz e/ou video. Tais como: Whatsapp, Hangout,
Telegram ou quaisquer outros destinados a esses fins.

V- SGOV: Secretaria Municipal de Governo;
VI - DTI: Departamento de Tecnologia da Informag&o;
VIl - Equipamento de Informética e de Comunicagao: dispositivo de

processamento eletrénico de informagdes, incluindo desktop, notebook,
tablet, servidor de rede e respectivos componentes e acessorios, impressora,

scanner, switches, roteadores, aparelho de telefone de mesa e sem fio digital,
smartphones, celulares e PABX;

VIIl - Internet: rede mundial de computadores externa a Prefeitura
Municipal, integrada por equipamentos de informética conectados entre si;

IX - Intranet: conjunto das redes locais de conexao de equipamentos e
sistemas de informética da Prefeitura Municipal;

X - Programa de Cédigo Malicioso: software projetado especificamente
para atentar contra a seguranca de equipamento de informatica, normalmente
por meio de exploragdo de alguma vulnerabilidade do equipamento ou
respectivos softwares (ex: virus, spyware, etc.);

Xl - Infraestrutura de Rede: conjunto dos equipamentos de informatica de
cada um dos prédios utilizados pela Prefeitura Municipal, conectados entre si;
Xl - Portal (Site ou Sitio): Conjunto articulado de informag6es, identificado
por um dominio e como tal acessivel por meio da Internet;

Xl - Software: conjunto de comandos légicos, escritos em linguagem
especifica, para execugdo em equipamento de informéatica e de comunicacéo,
incluindo software n&o autorizado pelo Departamento de Tecnologia da
Informagéo ou nao oficial (pirata);

XIV - Usuario: pessoa autorizada a operar equipamento de informatica;

XV -  Sistemas Corporativos: sédo sistemas de uso coletivo da Prefeitura
Municipal;

XVI - Log de dados: processo de registro de eventos relevantes de um
sistema computacional que podera ser utilizado para restabelecer o estado
original de um sistema ou para que o administrador de um referido sistema
conhega e identifique um comportamento do passado. Poder&o ser utilizados
para processos de auditoria e diagnéstico de problemas em sistemas
computacionais;

XVII - Login: processo para acessar um sistema informatizado restrito feito
através da autenticagéo ou identificacdo do usuario de forma Unica e pessoal,
usando credenciais previamente cadastradas no sistema por esse usuario.
XVIII- Assinatura Digital: € uma tecnologia utilizada para autenticar
documentos eletrdnicos, como arquivos em PDF e outros. Ela utiliza as
chaves criptograficas de um certificado digital para identificar os signatéarios,
proteger as informacgdes e conferir validade juridica. Pode ser aplicada a
contratos, procuragdes, laudos médicos, atestados e diversos documentos ou
transacdes online, vide artigo 7° da Lei Federal 14.129, de 29 de marco de
2021.

XIX- Dispositivos Externos de Dados: equipamentos que servem de entrada e
saida de dados em equipamentos de informatica. Podem ser considerados
como tais: pen drive’s, cartdes de memoria, hds externos, SSD, smartphones,
leitores e gravadores de CD, DVD, tablets, ou quaisquer outros destinados a
esses fins.

XX- Acesso Remoto: trata-se do acesso aos computadores, servidores
através de um software especifico para a realizagéo de manutengées ou
trabalho na categoria Escritério em Casa (Home Office).

XXI- Rede de Conexdo Wifi (Conectamais - hotspots publico): rede de acesso
a internet mediante autentica¢éo para acesso temporario, para fornecedores
e municipes em pragas e prédios publicos.

Art. 3°. Os recursos de tecnologia da informacéo de propriedade da Prefeitura
Municipal de Botucatu devem ser utilizados para o desempenho de atividades
administrativas, ndo configurando quebra de sigilo a realizagdo de inspecoes,
auditorias, armazenamento de logs de dados ou manutengdes preventivas e
corretivas pelo DTI.

Paragrafo Unico. A realizagéo de inspe¢bes mais detalhadas, no sentido de
avaliar uma situacgao de uso indevido dos recursos, depende de autorizagao
expressa do Prefeito ou de outra autoridade por designagao

Art. 4°. Todas as informacgdes e dados da Prefeitura Municipal, tais como:
Folha de Pagamento, Contabil, Financeira, Tributario (principal e acessérios)
ou qualquer Banco de Dados, independente da sua natureza, devem estar
armazenados no Centro de Dados (Data Center) da Prefeitura, ficando a
critério da Secretaria Municipal de Governo definir quando armazenar em
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Computagdo em Nuvem (cloud computing).

Art. 5°. Cabe & SGOV a contratagdo de terceiro para implementar, alterar ou
manter infraestrutura de tecnologia da informag&o e comunicacdes, quando
julgar que o oficio ndo podera ser absorvido e de responsabilidade da equipe
de Tecnologia da Informagé&o da Prefeitura municipal de Botucatu.

Paragrafo Gnico. Compete também a SGOV, sempre que possivel, viabilizar
0s investimentos necessarios as atualizagdes constantes das ferramentas de
seguranca da informacéo, a fim de manter as solucdes pareas e efetivas
contra 0 aumento e constantes evolugdes das diversas ameagas digitais.

Art. 6°. Compete a qualquer Secretaria requisitante de qualquer compra,
locagdo ou comodato de Servico e Produto que, por ventura, esteja
relacionado a algum tipo de software ou hardware, comunicar o feito a DTI
para andlise de eventuais adequagdes necessarias a preservacéo dos
recursos de tecnologia da informacéo e a protecdo dos dados e informacdes,
bem como a manutengéo da compatibilidade entre a seguranga da
informacao, lei geral de prote¢do de dados, marco civil da internet, e os
demais recursos ja em operagao.

Art. 7°. Compete ao DTI, bem como a todas as Secretarias Municipais e seus
respectivos 6rgdos, orientarem e supervisionarem seus servidores para o0 uso
adequado dos recursos de tecnologia da informagéao da Prefeitura Municipal
de Botucatu.

Paragrafo Gnico. Constatado qualquer uso inadequado, a ocorréncia deve ser
imediatamente comunicada ao Secretéario da pasta do respectivo recurso
tecnologico, a fim de que sejam adotadas as providéncias cabiveis.

Art. 8°. Compete ao DTI auxiliar todos os servidores municipais, visando o uso
adequado dos recursos de Tecnologia da Informagéo da Prefeitura Municipal,
bem como, realizar agbes preventivas e corretivas com a implantacéo de
mecanismos de controle que evitem ou coibam irregularidades.

Secéo Il
Dos Usuérios

Art. 9°. S80 usuérios dos recursos de Tecnologia da Informacéo da Prefeitura
Municipal, para os efeitos desde Decreto, toda e qualquer pessoa, servidor do
Municipio ou ndo, desde que possua qualquer tipo de vinculo com a
Administracao.

Paragrafo Gnico. A autorizagdo de uso é pessoal e intransferivel e toda e
qualquer acdo executada por meio de um determinado login sera de
responsabilidade daquele a quem foi atribuido, cabendo-lhe, portanto, zelar
pela confidencialidade de sua senha.

Art. 10. O cadastramento de usuarios visando acesso aos recursos de
tecnologia da informagao seré realizado pela Secretaria de Governo, através
do Departamento de Tecnologia da Informacao, a partir de solicitacéo escrita
do respectivo Secretario da pasta em que o usuério esteja lotado, podendo
ser realizada através de comunicagéo interna (C.l.) ou do e-mail institucional.

§ 1° A autorizag&o de uso para a consecucao das tarefas do usuério,
contempla o0 acesso somente aos equipamentos de informatica e softwares
necessarios, bem como a politica de acesso a Internet, sendo que caber4 ao
responsavel especificar para cada software qual o perfil e nivel de acesso
desejado, caso aplicavel.

§ 2° O Departamento de Gestao de Pessoas devera comunicar
imediatamente ao DTI sobre o afastamento definitivo de servidores e

estagiarios dos quadros funcionais da Prefeitura, para que se realize o
cancelamento da autorizagéo de uso de todos 0s acessos dos recursos.

§ 3° As mudangas de autorizagio de acesso aos sistemas corporativos e
recursos de tecnologia da informagéo devem ser comunicadas ao DTI pelo
Secretéario da Pasta onde o usuario esteja lotado ou vinculado, para que
sejam realizados os ajustes necessarios.

§ 4° E de responsabilidade dos Secretarios comunicar imediatamente ao
Departamento de Recursos Humanos, qualquer mudanga de lotagdo de
servidor ou estagiario.

Art. 11. Compete ao usuario:

l- zelar pelo sigilo de sua senha e ndo manter anotada ou impressa de
forma visivel as demais pessoas;

- zelar pela segurancga das informag6es, fechando ou bloqueando as
telas de equipamentos de informatica ou softwares, quando néo os estiver
utilizando;

1 - comunicar imediatamente ao DTI, qualquer suspeita de que estejam
sendo executados atos em seu nome;

IV - zelar pela segurancga da infraestrutura tecnoldgica da Prefeitura
Municipal, n&o utilizando dispositivo que possa conter programas de cédigo
malicioso;

V- estar atento as ameacas de contexto de engenharia social por parte
de terceiros, com a intengéo de persuadir, abusando da ingenuidade ou
confianca do mesmo, a fim de obter informacdes que possam ser utilizadas
para acesso ndo autorizado a computadores ou informagées; observar a
LGPD em relacéo a transferéncia de dados;

VI - remeter exclusivamente ao DTI todas as duvidas de ambito técnico
de tecnologia da informagdo e comunicagao; e
VII- Comunicar ao DTI, com antecedéncia minima de 15 (quinze) dias,

qualquer pretensdo de mudanca de local que envolva adequacdes técnicas
relacionadas aos recursos da tecnologia da informacéo e comunicacgao.

Art. 12. E considerado uso inadequado dos recursos de Tecnologia da
Informac&o da Prefeitura do Municipio de Botucatu:

I- fornecer, por qualquer motivo, seu login e senha de acesso para
outrem;

- fazer uso do login e da senha de outrem;

1 - utilizar arquivos que impliqguem violagao de direitos autorais, de
propriedade intelectual ou de qualquer material protegido;

[\ incluir ou executar programas de cédigo malicioso nos equipamentos
de propriedade ou responsabilidade da Prefeitura Municipal, incluindo os
objetos de contrato de locacao;

V- utilizar-se de qualquer artificio de hardware ou software que visa
burlar ou desativar os sistemas de seguranca da Informacéo da Prefeitura de
Botucatu.

Art. 13. A atribui¢do do login e e-mail implicam em aceita¢&o dos termos
previstos neste Decreto.

Secdo Il
Do Uso e da Aquisicdo dos Equipamentos de Informética

Art. 14. E vedado aos servidores e funcionarios publicos do Municipio, bem
como aos terceirizados, o uso de equipamentos de informatica particulares,
conectados ou ndo a rede de informética, dentro das dependéncias da
Prefeitura Municipal de Botucatu, seja para uso particular ou de atividades
relacionadas ao trabalho.

§ 1°. Para conexao a rede wi-fi pablica da Prefeitura, o DTI se reserva apenas
a fornecer instrucdes referentes as configuracdes necessarias e login para o
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uso da rede wi-fi, ndo alterando ou configurando equipamentos particulares.

§ 2°. A Prefeitura de Botucatu ndo fornecera suporte ao equipamento
particular do usuéario, do mesmo modo que néo se responsabilizara por
quaisquer danos ou desgaste que o mesmo podera sofrer.

Art. 15. As solicitagdes para aquisi¢do, locacdo, comodato de recursos de
Tecnologia de Informagéo, ou de substituicdo dos existentes, devem ser
encaminhadas ao DTI para analise, com o objetivo de especificar e
dimensionar o recurso ideal, respeitando padroniza¢des e configuragoes.

Art. 16. Nenhum equipamento de informéatica podera ser removido ou
instalado sem a anuéncia do DTI.

Art. 17. E considerado uso inadequado dos equipamentos de informatica:

I- alterar as configuracdes fisicas dos equipamentos ou da
infraestrutura de rede, através da insergdo ou remocéo de pegas sem a
anuéncia do DTI;

- alterar o local de instalagdo dos equipamentos, o que devera ser
realizado exclusivamente pelo DTI;

I - alterar as configuracdes légicas que impegam, alterem ou possam
alterar e regular a administracao realizada pelo DTI, bem como a seguranga
deste ou de qualquer outro recurso de Tecnologia da Informacéo;

A conectar equipamentos que nao sejam de informatica em rede
elétrica estabilizada (estabilizador, filtro de linha ou no-break), quando esta
existir;

V- remover, danificar ou alterar, qualquer lacre que invalide a garantia
do equipamento e etiquetas que indiquem: cédigo de patrimdnio, nimero de
série e informagdes de licenciamento de software.

Art. 18. Compete exclusivamente ao DTI:

I- administrar os recursos de Tecnologia de Informagéo;

- empregar mecanismos para controle de licencas de uso e para
bloqueio da instalacé@o de softwares néo licenciados, bem como para o
bloqueio e alteragdes da configuragdo dos equipamentos de informatica;

- empregar mecanismos de seguranca e contingéncia, visando garantir
a confidencialidade, a integridade e a disponibilidade das informagdes;

IV — empregar mecanismos para deteccéo, analise e registro de uso
inadequado dos equipamentos de informatica.
V- Efetuar a movimentagdo de equipamentos entre salas ou prédios,

cabendo a desmontagem e montagem dos equipamentos de TIC (Tecnologia
da Informagéo e Comunicacéo), exceto mobiliarios, a fim de manter o controle
do patriménio relacionado & TI e de promover a correta manipulagéo destes.
VI- Somente a equipe do DTI esté autorizada a instalar softwares nos
equipamentos da Prefeitura Municipal de Botucatu.

Paragrafo Gnico. O DTI, por intermédio do Secretario de Governo ou Chefe de
Divisdo de Tecnologia da Informacéo, devera informar o uso inadequado dos
equipamentos de informatica & Secretaria onde o usuario esteja alocado e
nos casos pertinentes informar a COMSER para as providéncias cabiveis.

Art. 19. Compete ao usuario:

I- zelar pela integridade fisica dos equipamentos de informatica
colocados a sua disposigao, evitando submeté-los a condi¢des de risco,
mantendo-os afastados de liquidos, alimentos ou qualquer material ou
utensilio que possam danifica-los, comunicando imediatamente ao DTI
qualquer anormalidade ou defeito, utilizando para tanto os recursos
disponiveis para a abertura de chamados técnicos;

- zelar pela seguranca das informag8es de propriedade da Prefeitura
Municipal, que estejam sob sua custddia, quando armazenadas em
equipamentos de informatica, observando a Lei Federal n°® 13.709 de 14 de
agosto de 2018 e o Decreto Municipal 12.462 de 20 de dezembro de 2021.

Secdo IV
Do Uso e Aquisicao de Softwares

Art. 20. E vedado o uso de softwares de propriedade particular nos
equipamentos de propriedade da Prefeitura Municipal, seja para uso de
atividades particulares ou ndo.

Art. 21. As solicitacdes de aquisi¢éo/locagdo de softwares/equipamentos de
TIC ou de substituicdo dos existentes, devem ser encaminhadas ao DTI, para
andlise segundo critérios de modelo, configuragdo, seguranca e padronizagdo
estabelecidos.

Art. 22. E considerado uso inadequado dos softwares:

I- instalar, utilizar ou manter copias de softwares que ndo atendam aos
critérios de padronizagao e licenciamentos estabelecidos pelo DTI nos
equipamentos de informética;

- fazer copias ndo autorizadas dos softwares desenvolvidos ou
adquiridos pela Prefeitura Municipal;

1 - apropriar-se, sob quaisquer meios, das chaves de ativa¢éo, Product
Keys ou gquaisquer outros cédigos de softwares de propriedade da Prefeitura
Municipal;

[\ 0 acesso a jogos/videos/lives ndo pertinentes as atividades do setor,
durante o horério de expediente ou ndo, nas dependéncias da Prefeitura;

V- Instalacé@o ou execugéo de sofwares/extensdes maliciosos, em
navegadores de internet ou ndo, e que venham a burlar o sistema de
seguranca da rede de computadores da PMB; e

VI - qualquer outra situag¢&o ou forma de utilizacdo que néo esteja
expressamente autorizada neste Decreto e que represente riscos a
seguranca da informacéo e violacéo as regras de direitos autorais ou
patentes.

Art. 23. Compete exclusivamente ao DTI estabelecer critérios de
padronizagdo para aquisicdo ou uso de softwares nos equipamentos de
informatica, em consonancia com as necessidades pontuais de cada
Secretaria.

Art. 24. E de responsabilidade das empresas contratadas pela Prefeitura
Municipal a legalidade dos softwares utilizados em seus equipamentos de
informatica proprios.

§ 1°. O uso de equipamentos das empresas contratadas, nas dependéncias
da Prefeitura Municipal, conectado a rede corporativa, somente sera permitido
com a anuéncia do DTI e em conformidade com as normas de seguranca
estabelecidas pela Prefeitura;

8§ 2°. As empresas contratadas ficam obrigadas a comprovar

documentalmente a legalidade de seus softwares, quando da implanta¢édo do
mesmo.

Secéo V
Do Uso da Internet, Intranet e Dominios

Art. 25. O DTI adotara politica interna de inspe¢éo e restricdo de acesso a
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internet, intranet e dominio, com a identificagdo do usuario, por meio de
sistema automatizado.

Paréagrafo Unico: Os acessos aos sistemas de informacgéo, dominio e intranet
da Prefeitura, relacionados as atividades profissionais serédo disponibilizados
de acordo com o horério de expediente da Prefeitura, salvo os casos de
autorizacéo de superior hierarquico.

Art. 26. E considerado uso inadequado da Internet corporativa:

I- tentar ou efetivamente acessar informagées consideradas
inadequadas ou néo relacionadas as atividades administrativas,
especialmente sites de contelido agressivo como racismo, drogas,
pornografia, entre outros, ligados a entretenimentos e ndo inerentes as
atividades da Prefeitura Municipal de Botucatu, suas Secretarias e
Departamento, salvo os casos em que tais informacdes constem de
contetdos educativos ou informativos ligados as atribuicdes dos setores
especificos;

- fazer o download/instalagcdo de arquivos e outros que possam tornar
a rede local vulneravel a invasdes externas e ataques de programas de
cédigo malicioso, em suas mais diferentes formas;

- tentar ou efetivamente violar os sistemas de seguranca de Tl da
Prefeitura Municipal;

IV - tentar ou efetivamente burlar as regras definidas para o acesso a
Internet;

V- tentar ou efetivamente alterar os registros de acesso a Internet;
VI - tentar ou efetivamente realizar ataque ou invasao a outros

computadores na Internet;

VII - utilizar acesso a Internet provido pela Prefeitura Municipal para
transferéncia de arquivos que néo estejam relacionados as atividades
administrativas;

VIIl - acessar, através da Internet, contetdos classificados como impréprios
de forma que:

a) violem a lei, a moral, os bons costumes, a propriedade intelectual, os
direitos a honra, a vida privada, & imagem, a intimidade pessoal e familiar;

b) estimulem a pratica de condutas ilicitas ou contrarias a moral e aos bons
costumes;

¢) incitem a pratica de atos discriminatérios, seja em razao de sexo, raca,
religido, crengas, idade ou qualquer outra condicéo;

d) coloquem a disposigao ou possibilitem o acesso a mensagens, produtos ou
servigos ilicitos, violentos, pornogréficos, degradantes;

e) induzam ou possam induzir a um estado inaceitavel de ansiedade ou
temor;

f) induzam ou incitem praticas perigosas, de risco ou nocivas para a saude e
para o equilibrio psiquico;

g) sejam falsos, ambiguos, inexatos, exagerados ou extemporaneos, de
forma que possam induzir a erro sobre seu objeto ou sobre as inten¢des ou

propésitos do comunicador;

h) violem o sigilo das comunicagdes;

i) constituam publicidade ilicita, enganosa ou desleal, em geral, que
configurem concorréncia desleal e/ou denominados "spam e-mails";

j) veiculem, incitem ou estimulem a pedofilia;

k) incorporem virus ou outros elementos fisicos ou eletrdnicos que possam
danificar ou impedir o normal funcionamento da rede, do sistema ou dos
equipamentos informaticos (hardware e software) de terceiros ou que possam
danificar os documentos eletrénicos e arquivos armazenados nestes
equipamentos informaticos.

IV-  fornecer logins e senhas de acesso para outrens acessarem 0s
recursos computacionais da PMB.

X- Armazenar, criar, imprimir arquivos de carater pessoal, os quais, uma
vez detectados, serdo eliminados sumariamente, apés relato do ocorrido a
chefia do agente em questéo.

§ 1°- Setores que necessitarem utilizar sites relacionados a pesquisas para
compras de materiais ou demais pesquisas inerentes as suas atividades
serdo classificadas como grupos especiais que terdo permissao para tais
acessos, mediante solicitagdo do responsavel pelo setor e preenchimento de
termo de responsabilidade.

§ 2°- Sites de Streams e de videoconferéncias serao liberados de acordo
com a necessidade de participacdo em cursos, lives, palestras e outros
eventos dessa natureza, mediante solicitagdo prévia que devera informar a
data e horario evento.

Art. 27. Compete exclusivamente ao DTI, em conjunto com as Secretarias
Municipais, quando for o caso:

I- planejar, implantar, aperfeigcoar e manter mecanismos que
possibilitem filtrar, detectar, restringir e bloquear as ag6es definidas no artigo
anterior e quaisquer outras a¢ées que possam acarretar riscos as atividades
da Prefeitura Municipal;

- armazenar informacdes referentes ao uso da Internet, para fins de
inspecdo, estatisticas de utilizacéo e otimizacéo dos recursos da rede local;

1 - comunicar ao Secretario do usuario para que este encaminhe ao
6rgdo competente da Prefeitura, quando da constatacdo de qualquer acdo
elencada no artigo anterior deste Decreto, a fim de que sejam tomadas as
providéncias cabiveis;

[\ fazer pesquisas e levantamentos sobre a seguranca dos recursos de
acesso a Internet, providos pela Prefeitura Municipal.

V- planejar, definir, implementar politicas para garantir a segurancga da
informac&o no ambito de todos os 6rgaos da Prefeitura Municipal de
Botucatu.

Secéo VI
Do Uso da Rede Local

Art. 28. Os documentos inerentes as atividades da administracédo publica, em
todo e qualquer 6rgdo de sua estrutura, deverao:

|- ser armazenados nos “servidores de arquivos” da Prefeitura Municipal de
Botucatu, considerando que as cépias de segurancga sao realizadas nos
computadores (servidores de arquivos) no data center corporativo e ndo nos
computadores departamentais de cada usuério.

Diéario Eletr6nico do Municipio de Botucatu
Assinado digitalmente conforme MP n° 2.200-2, de 2001, garantindo autenticidade, validade juridica e integridade.



PREFEITURA DE
BOTUCATU

Ano XXX | Edigdo 2002-A - Extra | Lei municipal n°® 6239/2021 |

AssiNADo ICP

DIGITALMENTE %Dm

DIARIO OFICIAL

ELETRONICO DO MUNICIPIO DE BOTUCATU

Quinta-feira, 17 de Novembro de 2022

1I- ser armazenados em pastas especificas por departamento no data center
corporativo, protegidas por senhas proprias.

Art. 29. E considerado uso inadequado da Rede Local:

I- manter armazenados na area de trabalho arquivos que nédo estejam
relacionados as atividades administrativas;

II- manter documentos inerentes as atividades da administracédo publica
nos computadores departamentais do usuario, hipétese em que devera ser
observado o inciso | do Artigo 28 deste Decreto.

- utilizar os recursos da rede local para transferéncia de arquivos que
néo estejam relacionados as atividades administrativas;

IV - tentar ou efetivamente violar os sistemas de seguranca da rede local;
V- tentar ou efetivamente burlar as regras definidas para o acesso a
rede local;
VI - tentar ou efetivamente alterar os registros de acesso a rede local;
VII - tentar ou efetivamente realizar ataque ou invasédo a computadores da
rede local.

Secéo VI

Do Uso do Correio Eletrénico

Art. 30. Cada usuario, a critério do Secretario onde esta alocado e com a
aprovacéo do DTl e, ainda, de acordo com a necessidade do servigo e a
disponibilidade técnica, podera ter acesso a uma conta de correio eletronico
associada ao respectivo login.

§ 1°. As contas de correio eletronico da Prefeitura Municipal devem ser
utilizadas para transmitir e receber informacdes relacionadas as atividades
administrativas e s6 poderé&o ser criadas exclusivamente para servidores e
funcionarios publicos municipais ou para 6rgéos da administragdo, mediante
assinatura de termo de responsabilidade que sera anexado ao prontuario do
referido usuario, em se tratando de contas pessoais, sendo que, para as
contas dos 6rgdos da administracdo, o responsavel da area sera o titular da
referida conta.

§ 2°. Cabe a cada usuario interpretar as mensagens recebidas e trata-las
adequadamente, prevenindo o vazamento de informagdes e o
comprometimento da seguranga, identificando e-mails de SPAM e de
tentativa de roubo de dados, os quais devem ser sumariamente excluidos ou
movidos para a pasta especifica de SPAMS.

§ 3°. Todos 0s usuarios que possuirem contas oficiais de correio eletrdnico
deverao utilizar seus respectivos e-mails para tratar dos assuntos
relacionados ao interesse da Prefeitura, vedado nesses casos o uso de
contas de e-mails particulares néo oficiais, considerando a natureza dos
mesmos.

Art. 31. De acordo com a disponibilidade da infraestrutura de tecnologia da
informacéo e de requisitos de seguranca poderdo ser impostos limites a
utilizagao do servigo de correio eletronico.

§ 1°. As contas de correio eletronico tém limitag&o de espaco para
armazenamento de mensagens (cota), sendo que o usuario que ultrapassar
este limite ficara automaticamente impedido de enviar e receber novas
mensagens, devendo realizar a libera¢éo de espaco nas pastas de

mensagens enviadas, mensagens recebidas, de rascunho e de “lixeira”,
mediante a analise e exclusdo de mensagens ja tratadas.

§ 2°. As mensagens enviadas ou recebidas, incluindo seus anexos, tém
limitacdo de tamanho, sendo automaticamente bloqueadas aquelas que
ultrapassem este limite.

§ 3°. Os anexos as mensagens enviadas e recebidas ndo devem conter
arquivos que por suas caracteristicas ndo estejam relacionados as atividades
administrativas ou que coloquem em risco a seguranca da informacéo.

Art. 32. E considerado uso inadequado do servico de Correio Eletrdnico e
Comunicadores instantaneos:

|- tentar ou efetivamente acessar contas de correio eletronico de
outrem;

- tentar ou efetivamente enviar informagdes, inclusive senhas e listas
de enderegos de correio eletrénico, para pessoas ou organiza¢des, sem a
devida autorizagao;

1 - tentar ou efetivamente enviar material ilegal ou néo ético, comercial,
de propaganda que néo seja de interesse da Prefeitura Municipal, mensagens
do tipo corrente, abaixo-assinados, pedidos de ajuda, entretenimento, spam
(envio de mensagem n&o solicitada) e propaganda politica;

[\ tentar ou efetivamente enviar mensagens por meio de listas, sem que
estas tenham a opcéo de remocao para nédo recebimento, exceto os casos
em que as mensagens estejam classificadas como prioritarias pela Prefeitura
Municipal;

V- tentar ou efetivamente enviar mensagens ofensivas, que causem
molestamento ou tormento;

VI - tentar ou efetivamente enviar mensagens contendo programas de
cédigo malicioso;

VIl - tentar ou efetivamente enviar mensagens que possam afetar de forma
negativa a Prefeitura Municipal, seus servidores, fornecedores ou parceiros,
inclusive no que tange as suas imagens publicas;

VIIl - tentar ou efetivamente enviar mensagens que de qualquer forma
contrariem, menosprezem ou atentem contra os direitos fundamentais e as
liberdades publicas reconhecidas constitucionalmente, nos tratados
internacionais e no ordenamento juridico como um todo;

IX - tentar ou efetivamente enviar mensagens que induzam, incitem ou
promovam atos ilegais, denegridores, difamatérios, infames, violentos ou, em
geral, contrarios a lei, & moral, aos bons costumes e & ordem publica;

X - tentar ou efetivamente enviar mensagens que induzam, incitem ou
promovam atos, atitudes ou ideias discriminatérias em razdo de sexo, raca,
religido, crengas, idade, condi¢&o social ou de qualquer outra forma de
discriminagéo;

XI - tentar ou efetivamente enviar mensagens que incorporem, coloquem
a disposigcdo ou permitam acessar produtos, elementos, mensagens e ou
servicos ilegais, violentos, pornogréaficos, degradantes ou, em geral,
contrarios a lei, & moral, a ordem publica e aos bons costumes geralmente
aceitos;

Xl - tentar ou efetivamente enviar mensagens que induzam ou possam
induzir a um estado inaceitavel de ansiedade ou temor;
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Xl - tentar ou efetivamente enviar mensagens que induzam ou incitem a
envolver-se em praticas perigosas, de risco ou nocivas a salde ou equilibrio
psiquico;

XIV - tentar ou efetivamente enviar mensagens que sejam falsas,
ambiguas, inexatas, exageradas ou extemporaneas, de forma que possam
induzir a erro sobre seu objeto ou sobre as inten¢des ou propdésitos do
comunicante;

XV - tentar ou efetivamente enviar mensagens que sejam protegidas por
quaisquer direitos de propriedade intelectual ou industrial pertencentes a
terceiros, sem que o usudrio tenha obtido, previamente, dos seus titulares, a
autorizacdo necessaria, nos termos da legislagao aplicavel;

XVI - tentar ou efetivamente enviar mensagens gue sejam contrarias ao
direito de honra, a intimidade pessoal e familiar ou & prépria imagem das
pessoas, nos termos da Lei Geral de Protecéo de Dados;

XVII - tentar ou efetivamente enviar mensagens que infrinjam as normas
sobre segredo das comunicagdes;

XVIII - tentar ou efetivamente enviar mensagens que constituam publicidade
ilicita ou enganosa;

XIX - tentar ou efetivamente enviar, voluntariamente, mensagens que
incorporem virus ou outros elementos fisicos ou eletrénicos que possam
causar danos ou impedir o normal funcionamento da rede, do sistema ou de
equipamentos informaticos ("hardware" e "software"), ou que possam causar
danos aos documentos eletrdnicos e arquivos armazenados nestes
equipamentos.

Art. 33. Ndo ser& permitido o envio de mensagens de correio eletronico e e-
mails de campanhas politicas partidarias.

Art. 34. Ndo sera considerado uso inadequado do correio eletrdnico a
veiculagdo de campanhas internas de carater social ou informativo, desde
que previamente autorizado pelo Secretario da Pasta, respeitados os critérios
técnicos deste Decreto.

Art. 35. Ao se desligar da Prefeitura Municipal, ap6s a confirmacéo do
afastamento pelo Departamento de Recursos Humanos, os usudrios terdo
suas contas de correio eletrdnico bloqueadas e seu conteddo armazenado
por 5 (cinco) anos ou de acordo com critérios e infraestrutura disponiveis pelo
DTI.

Art. 36. Compete exclusivamente ao DTI:

I- planejar, implantar, aperfeicoar e manter mecanismos que
possibilitem filtrar, detectar e bloquear as a¢fes definidas no artigo anterior,
bem como agbes semelhantes originadas na Internet;

- armazenar informagd@es referentes ao uso do correio eletrdnico, para
fins de inspecao, estatisticas de utiliza¢&o e otimiza¢éo dos recursos da rede
local;

1 - comunicar ao Secretario da Pasta em que o usuario estiver alocado,
para as providéncias cabiveis, quando da constatagdo de agdes irregulares;

IV - definir os limites e critérios técnicos para o envio e recebimento de
mensagens de correio eletronico.

Art. 37. Cabe ao Secretéario da Pasta do usuario impedido de desenvolver
atividades administrativas por conta das restrigdes mencionadas no artigo
anterior, solicitar liberagéo ao DTI, por escrito, justificando os motivos do

pedido.

Paragrafo Unico. A alteracdo das restricdes impostas esta condicionada a
analise técnica a ser realizada pelo DTI e suportada pelos recursos
informaticos em utilizagdo no momento.

Secao VIl
Do Uso de Dispositivos Externos de Armazenamento

Art. 38. Todos dispositivos externos, assim definidos no Artigo 2°, inciso XIX,
deste Decreto, terdo bloqueados seus acessos devido a seguranga da
informacéo, tendo em vista que tais dispositivos ndo possuem controle de
origem/destino de sua utilizagdo, podendo trazer consigo Malware (programas
maliciosos) e outras ameagcas de qualquer natureza que possuam potencial
de aumentar a vulnerabilidade do sistema de seguranca de informacgé&o da
Prefeitura Municipal de Botucatu, ressalvados os casos de real necessidade
devidamente justificada, em razéo da frequéncia do uso e das caracteristicas
préprias das tarefas e atividades do respectivo 6rgéo.

Paragrafo Ginico — Quaisquer arquivos externos, necessario ao
desenvolvimento de atividades eventuais na Prefeitura Municipal de Botucatu,
deverdo ser enviados via e-mail ou disponibilizados via link de repositérios em
nuvem (cloud computer) e, em ndo havendo essas possibilidades, os mesmos
poderdo ser entregues em qualquer midia ao DTI que, por sua vez,
disponibilizara os respectivos arquivos na rede ou em outro meio adequado
as questdes de segurancga de informagéo.

Secéo IX
Do uso de Conexdo Sem Fio e HotSpots (Pontos de acesso a internet)
Publicos

Art. 39. A conexdo de rede interna da Prefeitura seré disponibilizada apenas
em equipamentos pertencentes ou sob responsabilidade do Municipio e,
preferencialmente, por conexao via cabo, tendo em vista a estabilidade e a
velocidade que a mesma entrega, podendo, subsidiariamente, ser usada a
conexao sem fio.

Paragrafo Unico — A Prefeitura disponibilizara em Portal a localizag&o dos
HotSpots Publicos, os quais serdo ofertados ao publico geral de forma
gratuita, com controle de acesso a conteidos nocivos, bem como possuirdo
limite de uso por tempo determinado, a ser definido em normas de segurnaca
da informacé&o do DTI, podendo o usuério reconectar a qualquer tempo ap6s
vencido o referido prazo.

Secdo X
Do Uso de Comunicadores

Art. 40 O uso dos comunicadores a que se refere o artigo 2°, paragrafo Unico,
inciso 1V, deste Decreto, quando instalados em equipamentos pertencentes
ao Municipio ou por ele contratados, somente sera permitido para o
tratamento de assuntos inerentes ao interesse publico.

§ 1° O e-mail institucional (endereco eletrdnico), os oficios e os requerimentos
devidamente protocolados sao as ferramentas oficiais para tratamento de
assuntos de interesse publico, sem prejuizo de outras formas e modelos
instituidas por Lei ou Decreto.

§2° Os tipos de comunicadores e as suas formas de uso seréo definidos por
simples ato da Secretaria de Governo e sempre terdo carater auxiliar e ndo
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oficiais, cuja utilizag&o justifica-se pela agilidade e informalidade que dispensa
as conversas, sendo vedado o seu uso na oficializagcao de pedidos e
processos, bem como na realizagdo de atos de oficio e demais atos
administrativos, tendo em vista sua vulnerabilidade no que diz respeito a
seguranca da informacéo, bem assim respeitando o disposto na Lei Geral de
Protecdo de Dados (LGPD) e demais normas aplicaveis.

83° As conversas iniciadas via comunicadores, quando necessario, daréo
lugar ao procedimento oficial constante do §1° deste artigo.

Art. 41 Uma vez definidos os comunicadores a serem utilizados e desde que
haja a possibilidade de suas instalagées nos equipamentos do Municipio ou
por ele contratados, assim sera feito, dispensando-se a utilizagéo de
equipamentos telefénicos ou de quaisquer outros equipamentos particulares
dos usuérios, servidores publicos ou ndo, cujos acessos dar-se-8o por
vinculos entre os ramais corporativos e os referidos equipamentos PC
(personal computer).

Paragrafo Unico. O acesso ao uso de comunicadores sera fornecido ao
usuério vinculado & Administragéo Publica, mediante autorizagéo expressa do
Secretéario da Pasta e subscricdo de termo de responsabilidade e isencdes.

CAPITULO Il
Das Penalidades

Art. 42. O descumprimento das disposi¢des contidas neste Decreto
caracteriza infracdo funcional, a ser apurada por meio de sindicancia e/ou de
processo administrativo disciplinar, consoante legislacéo vigente.

Art. 43. A autoridade que determinar a instauracéo de sindicancia e/ou
processo administrativo disciplinar contra o usuério, podera requisitar ao DTI
a suspensdo cautelar da autorizacéo de uso, mediante bloqueio de recursos
de tecnologia da informagéo.

Paréagrafo Unico. O usuario identificado como causador de risco imediato aos
recursos de tecnologia da informacéo da Prefeitura de Botucatu teré seus
acessos suspensos pelo DTI, com pronta notificagdo ao Secretario da Pasta
de lotagao do usuéario, para as providéncias cabiveis.

CAPITULO 1l
Das Disposicdes Finais

Art. 44, Os casos omissos e excepcionais a este Decreto deverdo ser
submetidos a andlise e parecer da Secretaria Municipal de Governo que
podera apoiar-se em informagdes prestadas pelo DTI.

Art. 45. Este Decreto entra em vigor na data de sua publicagédo.

Botucatu, 1° de novembro de 2022.

Mario Eduardo Pardini Affonseca
Prefeito Municipal

Registrada na Divisdo de Secretaria e Expediente, em 1° de novembro de
2022, 167° ano de emancipacéo Politico-Administrativa de Botucatu.

Antonio Marcos Camillo
Chefe da Divisdo de Secretaria e Expediente

DECRETO N° 12.752
de 17 de novembro de 2022.
“Disp6e sobre abertura de crédito adicional suplementar”.

MARIO EDUARDO PARDINI AFFONSECA, Prefeito Municipal de Botucatu,
no uso de suas atribui¢cdes legais e de conformidade com os Processos
Administrativos n°s 64.725/2022 e 65.006/2022,

DECRETA:

Art. 1° Fica aberto um crédito adicional suplementar até o limite de
R$14.258.000,00 (catorze milhdes, duzentos e cinquenta e oito mil reais),
obedecendo as seguintes fichas de despesa:

Ficha Fonte Orgdo Valor (R$)

258 1 Secretaria Municipal de Governo 258.000,00

298 2 13.285.000,01
Secretaria Municipal de Satde

303 2 714.999,99

Art. 2° O crédito adicional suplementar aberto no artigo 1° sera coberto com o
recurso proveniente do excesso de arrecadagdo do corrente exercicio.

Art. 3° Este Decreto entra em vigor na data de sua publicagéo.
Botucatu, 17 de novembro de 2022.

Mario Eduardo Pardini Affonseca
Prefeito Municipal

Fabio Vieira de Souza Leite
Secretario Municipal de Governo

Registrado na Divisdo de Secretaria e Expediente em 17 de novembro de
2022 - 167° ano de emancipagéo politico-administrativa de Botucatu.

Antonio Marcos Camillo
Chefe da Divisdo de Secretaria e Expediente

Diéario Eletr6nico do Municipio de Botucatu
Assinado digitalmente conforme MP n° 2.200-2, de 2001, garantindo autenticidade, validade juridica e integridade.



PREFEITURA DE
BOTUCATU

AssiNADo ICP

DIGITALMENTE %Dm

DIARIO OFICIAL

ELETRONICO DO MUNICIPIO DE BOTUCATU

Gabinete do Prefeito
Praca Professor Pedro Torres, 100 - Centro
(14) 3811-1541
gabinete@botucatu.sp.gov.br

Secretaria de Governo
Praca Professor Pedro Torres, 100 - Centro
(14) 3811-1542
governo@botucatu.sp.gov.br

Fundo Social de Solidariedade
Rua José Barbosa de Barros, 120 - Vila Jahu
(14) 3811-1524
fundosocial@botucatu.sp.gov.br

Secretaria de Habitacdo
e Urbanismo

Praca Professor Pedro Torres, 100 - Centro
(14) 3811-1412

Secretaria de Assisténcia Social
Rua Velho Cardoso, 338 - Centro
(14) 3811-1468
assistenciasocial@botucatu.sp.gov.br

planejamento@botucatu.sp.gov.br

Secretaria de Infraestrutura

Rodovia Marechal Rondon - SP 300 - KM 248 - S/N - Vila Juliana
(atrés do Posto da Policia Ambiental)

Secretaria de Cultura

Rua General Telles, 1040 - Centro
(Pinacoteca Forum das Artes)

(14) 3811-1470
cultura@botucatu.sp.gov.br

(14) 3811-1502
obras@botucatu.sp.gov.br

Secretaria de Participacao Popular
e Comunicacao

Secretaria de Desenvolvimento Econdémico,
Relagoes Institucionais e Trabalho

Rua Benjamim Constant, 161 - Vila Jau
(antiga Estacdo Ferrovidria)

(14) 3811-1493
desenvolvimento@botucatu.sp.gov.br

Secretaria Adjunta de Turismo

Rua Benjamim Constant, 161 - Vila Jau
(antiga Estacdo Ferrovidria)

(14) 3811-1490
turismo@botucatu.sp.gov.br

Praca Professor Pedro Torres, 100 - Centro
(14) 3811-1520
comunicacao@botucatu.sp.gov.br

Secretaria de Satde
Rua Major Matheus, 07 - Vila dos Lavradores
(14) 3811-1100
saude@botucatu.sp.gov.br

Secretaria de Seguranca
Rua Vitor Atti, 145 - Vila dos Lavradores

Secretaria de Educacao
Rua José Barbosa de Barros, 120 - Vila dos Lavradores
(14) 3811-3199
educacao@educatu.com.br

(14) 3882-0932
seguranca@botucatu.sp.gov.br

Secretaria do Verde

Secretaria de Esportes
e Promocdo da Qualidade de Vida

Rua Maria Joana Felix Diniz, 1585 - Vila Auxiliadora
(Gindsio Municipal)

(14) 3811-1525
esportes@botucatu.sp.gov.br

Rua Lourenco Carmelo, 180 - Jardim Paraiso
(Poupatempo Ambiental)

(14) 3811-1533
meioambiente@botucatu.sp.gov.br
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